REGULAMIN OCHRONY
DANYCH

BIMED



Symbol dok: ROD

BIMED REGULAMIN OCHRONY DANYCH Data wydania: 01.02.2024

Poziom poufnosci: do uzytku
wewnetrznego

Nazwa dokumentu: REGULAMIN OCHRONY DANYCH

Symbol dokumentu: ROD

Wersja (numer): 1.0 z dnia 01.02.2024

Klasyfikacja dokumentu: Wewnetrzny

Whtasciciel dokumentu: Bi-Med sp. z 0.0.

2

BI-MED SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA, KRS: 0000522904, NIP: 9512383351, REGON: 14741554300000, AL. KOMISJI

EDUKACJI NARODOWEJ 20A/5, 02-797 Warszawa




F Symbol dok: ROD
BIMED| REGULAMIN OCHRONY DANYCH Data wydania: 01.02.2024
:w : Poziom poufnosci: do uzytku
oJ wewnetrznego
SPIS TRESCI
T YV o] Fo 1V Z: To b.2=T o 11PN 4
TR (o3 Y1 [ o To =Y ol U 4
Il Podziat zadan i obowigzkéw w systemie ochrony danych ..........ccoccvveiiiciiiicciiee s 7
V. Zasady dotyczace nowozatrudnionego PracoWnika .......ceeevcvieeiiriieeeiiiiiee e 8
V. Zasady bezpieczenstwa przetwarzania danych na stanowisku pracy .....ccccccceevecveeeiiiieeessciveeennnne 8
VI. Podstawowe zasady bezpieczenstwa przetwarzania danych w miejscu pracy......ccoceeevcvveeennns 9
VII. Polityka czystego biurka i ekranu KOMPULEra ........cccvveiiiiiiii i 10
VIIl.  Polityka postepowania z dokumentami PapieroWymMi.......cccoeccuveeeriiieeeiiiieeeerireeeerieeeeeseeeeeens 10
IX. Zasady postepowania przeznaczone dla uzytkownikéw systemu informatycznego ................ 11
X.  Zasady korzystania z poczty elektroniCzZNe].....ccccuviiiiciiiiiiiiiii e 13
XI. Procedura postepowania z nosnikami danyCh............cooocuiiiiiiiiie e 14
XILI. Postepowanie ze sprzetem stuzgcym do przetwarzania danych .........ccoccoeeeeciieeecciieeecccieeenn, 15
Xlll.  Postepowanie w przypadku incydentéw i naruszen ochrony danych osobowych ................... 16
DAY o1 114V T AU or.4Y USRI 18
XV. DOKUMENTY POWIGZANE ... uiiiiieiiiieeecieee e ettt ee e ettt e e e ere e e e eette e e e eeaseee e e asaeeeeassaeeeeansaeeeennsseeesansrneenan 18
XVI.  POStanOWIENia KOMCOWE. ......eiiuiiiiiiiiiete ettt sttt sbe e st esbe e saeesaee e 18
XVII. N A T2 2 L = Tord o 11 o .Y ST 18
Polityka realizacji praw 0séb, ktorych dane dotyCzg.....ccceeeeeuieiiiiiiiiiec e 19
Polityka Retencji (USUWaNia danyCh)......cuicciiieiie ettt tee s te e e be e e sare e s baeebaeesareeenes 25

3

BI-MED SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA, KRS: 0000522904, NIP: 9512383351, REGON: 14741554300000, AL. KOMISJI
EDUKACJI NARODOWEJ 20A/5, 02-797 Warszawa



[ Symbol dok: ROD
BIMED REGULAMIN OCHRONY DANYCH Data wydania: 01.02.2024
—— Poziom poufnosci: do uzytku
wewnetrznego
I. Wprowadzenie
§1

Cel funkcjonowania Regulaminu Ochrony Danych

Regulamin Ochrony Danych okresla obowigzujgce procedury i zasady postepowania w zakresie
ochrony danych osobowych obowigzujgce w Bi-med sp. z 0.0. (dalej: ,,Administrator”).
Regulamin Ochrony Danych przeznaczony jest do uzytku wszystkich oséb, ktére przetwarzajg dane
osobowe na podstawie upowaznienia udzielonego im przez Administratora.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do zapoznania
sie z Regulaminem Ochrony Danych wraz z zatgcznikami stanowigcymi jego integralng cze$é oraz
do przestrzegania zawartych w nim postanowien.

§2
System Ochrony Danych Osobowych

Na dokumentacje dotyczacg systemu ochrony danych osobowych sktadajg sie w szczegélnosci 3
podstawowe dokumenty:

1) Polityka Ochrony Danych Osobowych,

2) Instrukcja Zarzadzania Systemem Teleinformatycznym,

3) Regulamin Ochrony Danych,
Wszystkie inne dokumenty obowigzujace u Administratora, dotyczgce chocby czesciowo kwestii
zwigzanych z ochrong danych osobowych réwniez zaliczajg sie do szeroko rozumianego systemu
ochrony danych osobowych.
Dokumentacja ochrony danych osobowych obowigzuje w catej organizacji Administratora, tzn. w
siedzibie gtéwnej oraz we wszystkich oddziatach lub filiach, chyba ze co innego wynika z tresci
poszczegdlnych dokumentow.

Stownik pojec
§3
Stosowane pojecia

1) administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych —
Bi-Med sp. z 0.0.;

2) anonimizacja - przeksztatcenie danych osobowych, po ktérym nie mozna juz przyporzadkowac
poszczegdlnych informacji osobistych lub rzeczowych do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznej albo mozna tego dokona¢ jedynie niewspdtmiernie duzym
naktadem czasu, kosztow lub dziatan;

3) dane dotyczace zdrowia (dane o stanie zdrowia) - dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej, w tym informacje o korzystaniu z ustug opieki zdrowotnej,
ujawniajgce informacje o stanie jej zdrowia;
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4) dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,o0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej;

5) incydent - naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych;

6) integralnosc¢ - zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane nie
zostaty zmienione, dodane lub usuniete w nieautoryzowany sposob;

7) inspektor ochrony danych - osoba petnigca funkcje inspektora ochrony danych w rozumieniu
art. 37 RODO;

8) instrukcja — Instrukcja Zarzadzania Systemem Teleinformatycznym, jeden z dokumentéw
wymienionych w §2 ust. 1 niniejszego dokumentu.

9) legalno$¢ - zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane
osobowe sg przetwarzane zgodnie z prawem, po spetnieniu przynajmniej jednego z warunkéw
okreslonych w art. 6 ust. 1 lub art. 9 ust. 2 RODO;

10) odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego czy jest strong lub osobg trzecig. Odbiorca nie
jest organ publiczny, ktéry moze otrzymywaé dane osobowe w ramach postepowania
odbywajgcego sie zgodnie z procedurg okreslong w prawie Unii Europejskiej lub prawie panstw
cztonkowskiego;

11) ograniczenie celu - zasada dotyczgca przetwarzania danych osobowych zapewniajaca, ze dane
osobowe sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach oraz
gwarantujgca nieprzetwarzane danych w sposéb niezgodny z tymi celami;

12) okresowos$¢ - zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane
osobowe sg przetwarzane przez okres nie dtuzszy, niz jest to niezbedne do celéw, dla realizacji
ktdrych dane sg przetwarzane;

13) organ nadzorczy - niezalezny organ publiczny powotany w celu ochrony podstawowych praw i
wolnosci osdb fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego przeptywu
danych w Unii Europejskiej, zgodnie z art. 51 RODO;

14) osoba upowazniona - osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktérg administrator sprawuje bezposrednig kontrole w procesie
przetwarzania danych realizowanym przez te osobe;

15) podmiot leczniczy - podmiot wymieniony w art. 4 ustawy z dnia 25 kwietnia 2011 r. o
dziatalnosci leczniczej;

16) podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktdry przetwarza dane osobowe w imieniu administratora;
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17) polityka - Polityka Ochrony Danych Osobowych, jeden z dokumentéw wymienionych w §2 ust.
1 niniejszego dokumentu;

18) poufnosé - wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
podmiotom;

19) pracownik - osoba zatrudniona przez administratora na podstawie umowy o prace, Swiadczaca
ustugi na podstawie umowy cywilnoprawnej, w tym umowy B2B, a takze praktykanci,
wolontariusze, stazysci i studenci;

20) przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takich
jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

21) pseudonimizacja - przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

22) regulamin — Regulamin Ochrony Danych, jeden z dokumentéw wymienionych w §2 ust. 1
niniejszego dokumentu.

23) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

24) rozliczalno$¢ przetwarzania - wiasciwos¢ zapewniajgca, ze dziatania podmiotu mogg byc
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

25) strona trzecia lub osoba trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub
podmiot inny niz osoba, ktdrej dane dotyczg, administrator, podmiot przetwarzajgcy czy
osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego — moga
przetwarzac dane osobowe;

26) system teleinformatyczny - zespot wspodtpracujgcych ze sobg urzadzen informatycznych i
oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i
odbieranie danych przez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisdw ustawy z dnia 16
lipca 2004 r. Prawo telekomunikacyjne;

27) szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka;

28) upowaznienie (do przetwarzania danych) - oswiadczenie nadane przez administratora
wskazujgce z imienia i nazwiska osobe, ktdra ma prawo przetwarza¢ dane w zakresie
wskazanym w tym oswiadczeniu, nad ktorg administrator sprawuje bezposrednig kontrole w
procesie przetwarzania danych realizowanym przez te osobe;

29) uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci osoby
upowaznionej;
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30) uzytkownik — pracownik (rozumiany zgodnie z definicjg zawartg w niniejszym Stowniku Pojec),
ktory uzyskat upowaznienie do przetwarzania informacji w systemach teleinformatycznych
administratora;

31) zabezpieczenie - srodki stuzgce zarzadzaniu ryzykiem, facznie z politykami, procedurami,
zaleceniami, praktyka lub strukturami organizacyjnymi, ktére mogg mieé¢ nature
administracyjng, techniczng, zarzadcza lub prawng;

32) zagrozenie - niepozgdane zdarzenie, ktére powoduje materializacje ryzyka w postaci utraty,
ujawnienia, zniszczenia lub zmiany danych osobowych;

33) zbidr danych - uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego czy zestaw ten jest scentralizowany badz zdecentralizowany,
rozproszony funkcjonalnie lub geograficznie.

Podziat zadan i obowigzkow w systemie ochrony danych

§4
Struktura obowigzkéw w systemie ochrony danych osobowych

1) Administrator Danych Osobowych — Bi-Med. sp. z 0.0. — decyduje o celach i sposobach
przetwarzania danych. Reprezentuje go Zarzad Spotki.

2) Inspektor Ochrony Danych — osoba wyznaczona do petnienia tej funkcji ma nastepujgce
zadania:

a) Informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich o
ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania  zwiekszajgce  $wiadomos$é,  szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

c) udzielanie na zadanie zalecen co do oceny skutkdw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

d) wspotpraca z organem nadzorczym;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem

3) Administrator Systemu Informatycznego — Jest odpowiedzialny w szczegdlnosci za
zapewnienie bezpieczenstwa danych przetwarzanych w systemie teleinformatycznym
administratora poprzez m.in.

a) dokonywanie audytéw infrastruktury systemu teleinformatycznego,

b) inwentaryzacje i konserwacje stosowanego sprzetu IT,

c) reagowanie naincydenty cyberbezpieczerstwa,

d) nadawanie i odbieranie uprawnien do systemu teleinformatycznego.

4) Bezposredni przetozeni osdb upowaznionych do przetwarzania danych. Do ich zadan nalezy w
szczegoblnosci:

a) Okreslanie kazdorazowo niezbednego zakresu danych (zbioréw danych), do ktérych
upowaznienie do przetwarzania otrzymac powinna osoba im podwtadna,
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b) Whnioskowanie do ASI o nadanie uprawien do systemu teleinformatycznego ich
podwtadnym, w zakresie uzasadnionym nadanym upowaznieniem do przetwarzania
danych,

c¢) Odbieranie od 0séb podwtadnych protokotéw przekazania sprzetu

5) Osoby upowaznione do przetwarzania danych osobowych — Wszystkie osoby upowaznione do
przetwarzania danych osobowych maja obowigzek zapoznania sie z niniejszym Regulaminem
Ochrony Danych i przestrzegania jego postanowien.

IV. Zasady dotyczace nowozatrudnionego pracownika

§5
Uzyskanie niezbednych dostepow

1. Przed dopuszczeniem do pracy, kazda nowozatrudniona osoba, jezeli z zakresu realizowanych
przez nig obowigzkdw wynika, ze w toku wykonywania swoich obowigzkdw moze przetwarzac
dane osobowe w imieniu i z upowaznienia Administratora, powinna:

1) zapoznac sie z trescig Regulaminu Ochrony Danych,

2) uzyskac¢ pisemne upowaznienie do przetwarzania danych osobowych, pod ktérego trescig
sktada wtasnoreczny podpis, poswiadczajac jednoczes$nie zapoznanie sie z obowigzujgcymi
u Administratora procedurami i zasadami przetwarzania danych, w tym z trescig
Regulaminu Ochrony Danych,

3) otrzymac sprzet niezbedny do realizowania natozonych zadan, ktérego otrzymanie
potwierdza podpisaniem protokotu zdawczo-odbiorczego.

2. Bezposredni przetozony nowego pracownika, wnioskuje do ASI o nadanie nowemu pracownikowi
wiasciwych dostepdéw do sieci teleinformatycznej oraz wnioskuje o konfiguracje sprzetu IT, ktory
ma zosta¢ udostepniony nowo zatrudnionej osobie, jak rowniez o utworzenie skrzynki pocztowe;j
w domenie Administratora (z wyjatkiem sytuacji, gdy nie jest to zasadne).

§6
Obowigzki nowozatrudnionej osoby
1. Nowo zatrudniona osoba zobowigzana jest zapoznac sie z aktualnym rejestrem naruszen ochrony
danych osobowych.
2. Nowo zatrudniona osoba powinna przestrzegaé¢ postanowien niniejszego Regulaminu Ochrony
Danych.

V. Zasady bezpieczenstwa przetwarzania danych na stanowisku pracy

§7
Sprawdzenie stanowiska przed przystapieniem do pracy
1. Przed przystgpieniem do pracy, pracownik powinien zwrdci¢ uwage na stan pomieszczenia, w
ktorym dochodzi do przetwarzania danych osobowych, stanowiska pracy (w tym: biurka,
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komputera, szafy) oraz poprawnosci dziatania systemu teleinformatycznego i programéw, ktdére
pracownik wykorzystuje w codziennej pracy.

2. Pracownik Jest zobowigzany niezwiocznie powiadomi¢ bezposredniego przetozonego i
administratora danych osobowych o zauwazonych brakach w wyposazeniu jego miejsca pracy lub
innych pomieszczen, ktére uniemozliwiaja poprawne zabezpieczenie danych osobowych (np.
niesprawne zamki, brak szafek i biurek zamykanych na klucz itd.).

3. Pracownik jest zobowigzany do niezwtocznego zgloszenia swojemu bezposredniemu
przetozonemu oraz i ASIl, kazdego problemu zwigzanego z niewtasciwym funkcjonowaniem
systemu informatycznego, w tym programu lub aplikacji oraz komputera, a jesli istnieje
uzasadnione podejrzenie, ze mogto dojs¢ do naruszenia ochrony danych, zgtosi ten problem
rowniez administratorowi danych osobowych.

VI. Podstawowe zasady bezpieczenstwa przetwarzania danych w miejscu
pracy

§8
Zasady bezpieczenstwa w miejscu pracy

1. Za bezposrednie zabezpieczenie obszaru przetwarzania danych przed dostepem o0séb
nieupowaznionych odpowiadajg pracownicy, w godzinach swojego przebywania na terenie
Administratora.

2. Przebywanie o0séb nieupowaznionych w pomieszczeniach obszaru przetwarzania danych
osobowych dopuszczalne jest wytgcznie w obecnosci co najmniej jednego pracownika
Administratora. Wyjatkiem jest sytuacja, gdzie z okolicznosci wynika, ze bytoby to znacznie
utrudnione lub niecelowe, ale dopuszczalne jest to jedynie wtedy, gdy za pomoca odpowiednich
Srodkow technicznych i organizacyjnych, osoby trzecie przebywajgce w pomieszczeniu
przetwarzania danych, zostang pozbawione faktycznej mozliwosci dostepu do nich.

3. Kazdy pracownik zobowigzany jest zwracaé uwage na przemieszczanie sie i przebywanie o0séb
nieupowaznionych w obszarze przetwarzania danych osobowych.

4. Klucze do pomieszczen oraz szaf i biurek stuzagcych do przechowywania danych osobowych nalezy
przechowywac tak, aby nieupowaznione osoby nie miaty do nich dostepu w trakcie pracy jak
rowniez po jej zakonczeniu.

5. Pracownik zobowigzany jest do niepozostawiania narzedzi stuzacych do przetwarzania danych
osobowych (laptop, telefon komaérkowy, dokumentacja papierowa) bez nadzoru.

6. Pomieszczenia obszaru przetwarzania danych zamyka sie na czas nieobecnosci wszystkich
uzytkownikéw w sposéb uniemozliwiajacy osobom nieuprawnionym dostep do danych.

7. Zabrania sie pozostawiania kluczy do pomieszczen obszaru przetwarzania danych osobowych w
drzwiach lub miejscach ogdlnie dostepnych.

8. Klucze zapasowe do pomieszczen, szaf i biurek powinny pozostawa¢ w wyfacznej dyspozycji
administratora danych osobowych oraz, jezeli ten tak postanowi, to réwniez w dyspozycji
pracownika, ktéremu udzielono do tego upowaznienia.
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10.

Niedopuszczalne jest przetwarzanie danych osobowych w trakcie wykonywania przez osoby
trzecie prac remontowych, konserwatorskich lub technicznych w obszarze przetwarzania danych
osobowych, chyba ze zakres prac nie naruszy bezpieczenstwa poufnosci, integralnosci ani
rozliczalnosci ochrony danych osobowych.

W przypadku pracownikow obstugujacych rejestracje — dbanie o nalezyte zapewnienie
bezpieczenstwa i poufnosci danych podczas obstugi oséb przy rejestracji; dokonujac rejestracji
nowego Pacjenta, pracownik rejestrujgcy ma obowigzek poinformowania o mozliwosci zapoznania
sie z wiszgcg obok klauzulg informacyjng dot. przetwarzania danych.

VII. Polityka czystego biurka i ekranu komputera

10.
11.

12.

13.

§9

Zasady czystego biurka i ekranu komputera
Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére sg
mu niezbedne do pracy w danym momencie.
Nalezy unika¢ pozostawiania dokumentéw zawierajgcych dane osobowe bez nadzoru.
Nalezy unika¢ przechowywania na wierzchu dokumentéw, w danej chwili niepotrzebnych do
biezgcych zadan, a zawierajgce dane osobowe.
Kazdorazowo odchodzac od biurka oraz po zakonczeniu pracy z dokumentami zawierajgcymi
(w szczegdlnosci) dane osobowe nalezy przechowywac je w zamknieciu i nie eksponowaé w
miejscu tatwo dostepnym dla oséb postronnych.
Dokumenty niepotrzebne do dalszej pracy i niepodlegajgce archiwizacji nalezy zniszczy¢ zgodnie z
obowigzujgcymi w Urzedzie zasadami.
Ekrany monitoréw komputeréw powinny by¢ ustawione tak, by uniemozliwiaty widok osobom
postronnym.
Dostep do komputera powinien by¢ ograniczony hastem, znanym wyfacznie uzytkownikowi
danego komputera.
Kazdorazowo przy odejsciu od biurka nalezy stosowac blokade ekranu komputera uzywajac
kombinacji klawiszy Windows + L.
Dla bezpieczenstwa dokumentacji papierowej, napoje pozostawione na biurku nie powinny
znajdowac w naczyniach podatnych na przewracanie.
Po zakonczeniu pracy, na biurku powinny pozosta¢ tylko przybory biurowe.
Niedopuszczalne jest umieszczanie na pulpicie komputera plikdw z hastami, loginami
umozliwiajgcymi dostep do poszczegdlnych programéw/systemow/aplikacji przez osoby
postronne.
Niedopuszczalne jest umieszczanie na ekranie monitora haset i logindw, ktére umozliwiajg dostep
do komputera.
Drukujgc dokumenty z uzyciem drukarki, ktéra jest ogdlnodostepna pracownicy powinni
wydrukowane dokumenty niezwtocznie po wydrukowaniu odbierac.

VIIl. Polityka postepowania z dokumentami papierowymi
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§10

Postepowanie dokumenty papierowe

1. Obowigzkiem kazdego jest dbanie o poufnos¢, integralnosc i ogdlne bezpieczenstwo wszystkich
dokumentdéw papierowych Administratora.

2. Po zakonczeniu pracy, dokumenty papierowe zawierajgce dane osobowe nalezy przechowywacé w
zamykanych na klucz szafach lub biurkach (w zaleznosci od wyposazenia danego pomieszczenia).

3. Wydruk i kopiowanie dokumentéw odbywa sie zawsze w przeznaczonych do tego miejscach.
Dokumenty papierowe nalezy niezwtocznie odbiera¢ z drukarek, kserokopiarek lub innych
urzadzen, w szczegdlnosci znajdujacych sie w ciggach komunikacyjnych lub innych miejscach, do
ktdrych osoby trzecie mogg miec utatwiony dostep.

4. Obowigzuje zakaz pozostawiania lub przechowywania dokumentéw poza obszarem przetwarzania
danych bez nalezytego nadzoru.

5. Nie powinno pozostawiac sie na biurku dokumentdw papierowych w czasie, gdy nie sg aktywnie
uzywane.

6. W przypadku czasowego opuszczenia stanowiska, dokumenty papierowe powinny byé
przechowywane w opisany powyzej sposdb, chyba ze zapewniono odpowiedni dozér innego
pracownika, zamknieto pomieszczenie lub w inny nalezyty sposéb zabezpieczano miejsce ich
przechowywania.

IX. Zasady postepowania przeznaczone dla uzytkownikéow systemu
informatycznego

811
Postepowanie — system teleinformatyczny

1. Rozpoczecie pracy w systemie teleinformatycznym nastepuje po wprowadzeniu unikalnego
identyfikatora i hasta.

2. Uzytkownik ma obowigzek kazdorazowego blokowania ekranu wygaszaczem chronionym hastem
przed opuszczeniem stanowiska pracy.

3. Przed zakoniczeniem pracy nalezy upewnié sie czy dane zostaty zapisane, aby unikngé¢ utraty
danych.

4. Po zakonczeniu pracy, uzytkownik ma obowigzek wylogowaé sie z systemu informatycznego
przetwarzajgcego dane osobowe oraz z systemu operacyjnego, zabezpiecza nosniki informacji
(zarowno elektronicznej jak i w wersji papierowej), a takze wytgcza wytgczyé urzadzenie, z ktorego
korzystat.

5. W sytuacji, gdy wglad w wyswietlane na monitorze dane moze mieé nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrdci¢ monitor/przymknaé ekran
laptopa, w sposdb uniemozliwiajgcy wglad w wyswietlang tresé.

6. Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe zobowigzany jest
niezwtocznie poinformowac administratora danych osobowych w przypadku, gdy:
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a. wyglad systemu, sposéb jego dziatania, zakres danych lub sposdéb ich przedstawienia
przez system informatyczny odbiega od standardowego stanu uznawanego za typowy,
dla danego systemu informatycznego.

b. niektdre opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne
lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staty sie dostepne.

7. Pracownicy nie powinni zapisywac plikdw lub skrétéw do plikéw zawierajgcych dane osobowe (w
szczegblnosci dane wrazliwe), w miejscach tatwo dostepnych, zwtaszcza na pulpicie swoich
urzadzen.

8. Urzadzenia, dyski lub inne nos$niki informatyczne zawierajgc dane osobowe, a przeznaczone do
likwidacji, nalezy uprzednio wyczyscic¢ z tych danych, a w przypadku gdy nie jest to mozliwe — nalezy
je uszkodzié¢ w sposdb uniemozliwiajacy ich odczytanie.

9. Urzadzenia, dyski lub inne nosniki danych (dysk przenosny, karty pamieci, pamie¢ wewnetrzna
telefondw komérkowych), ktére zawierajg dane osobowe, a sg przeznaczone do naprawy, muszg
zostac¢ zabezpieczone w taki sposdb, ze na czas naprawy zostang pozbawione zapisu tych danych,
a gdy jest to niemozliwe — muszg by¢ naprawione pod nadzorem osoby upowaznionej, przy
jednoczesnym zastosowaniu innego srodka chronigcego przed naruszeniem poufnosci i
integralnosci danych.

10. Kazdy uzytkownik zobowigzany jest do bezzwtocznego dokonania aktualizacji systemu
operacyjnego uzytkowanego komputera, gdy otrzyma informacje o mozliwosci dokonania
aktualizacji.

§12
Zasady bezpieczenstwa haset

1. Kazdy uzytkownik posiadajacy dostep do systemu informatycznego, zobowigzany jest do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajacych
wykorzystywanych do pracy w systemie informatycznym, réwniez po zaprzestaniu ich
wykorzystywania z powodu np. utworzenia nowego hasta,

2) Dokonania niezwtocznej zmiany hasta lub haset w przypadkach zaistnienia podejrzenia lub
rzeczywistego ujawnienia danych osobowych,

3) niezwtocznej zmiany hasta tymczasowego, przekazanego przez administratora danych
osobowych,

4) poinformowania administratora danych osobowych o podejrzeniu lub rzeczywistym
ujawnieniu hasta,

5) stosowania haset o minimalnej dtugosci 12 znakdw, zawierajacych kombinacje matych i
duzych liter oraz cyfr i znakdéw specjalnych,

6) stosowania haset nie posiadajgcych w swojej strukturze czesci lub catosci loginu,

7) zmiany wykorzystywanych haset nie rzadziej niz raz na 180 dni.

2. Hasta podlegajg zachowania poufnosci réwniez po ustaniu ich uzytecznosci.
3. Obowigzuje catkowity zakaz:

1) zapisywania haset w sposéb jawny i umieszczania ich w miejscu dostepnym dla oséb

innych niz ich uzytkownik,
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2) stosowania haset opartych na skojarzeniach, tatwych do odgadniecia lub wywnioskowania
z informacji dotyczacych danej osoby,

3) uzywania tych samych haset w réznych systemach operacyjnych i aplikacjach,

4) udostepniania haset innym uzytkownikom, w tym wspétpracownikom,

5) przeprowadzania préb tamania haset,

6) wpisywania haset ,na state” oraz wykorzystywania opcji auto zapamietywania haset.

X. Zasady korzystania z poczty elektronicznej

8§13
Zasady korzystania z poczty elektronicznej
1. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej funkcjonujacy w
domenie administratora danych osobowych: bimed.com.pl.
2. Informacja o stuzbowym adresie skrzynki pocztowej moze zosta¢ udostepniona na tamach witryny
internetowej administratora danych osobowych w postaci ksigzki adresowe;.
3. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytgcznie do realizacji celow
stuzbowych lub innych celéw wynikajgcych z tresci zawartej umowy.
4. Korespondencja realizowana drogg elektroniczng podlega rejestrowaniu i monitorowaniu przez
administratora danych osobowych.
5. Informacje przesytane za posrednictwem sieci administratora danych osobowych nie stanowig
wiasnosci prywatnej korzystajgcego z niej pracownika.
6. Obowigzuje zakaz korzystania z prywatnej poczty elektronicznej w sprawach stuzbowych.
7. Zabronione jest:
1) wysytanie materiatéw stuzbowych na prywatne konta pracownika,
2) wykorzystywanie systemu poczty elektronicznej do dziatan szkodzgcych administratorowi
danych osobowych,
3) otwieranie zatacznikow z plikami samorozpakowujacymi sie badz wykonalnymi z
rozszerzeniami typu exe, com, itp.,
4) Przesytanie pocztg elektroniczng plikdw wykonalnych z rozszerzeniami typu: bat, com, exe,
plikdw multimedialnych oraz graficznych,
5) ukrywanie lub dokonywanie zmian tozsamosci nadawcy,
6) przegladanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika,
7) odpowiadanie na niezamdwione wiadomosci reklamowe oraz inne formy wymiany danych
okreslanych spamem,
8) Woykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw / ustug w
zakresie dziatalnosci innej niz wynikajgca z potrzeb administratora danych osobowych.
8. Przesyftajgc pocztg elektroniczng plik zawierajgcy dane osobowe, plik ten powinien zostac
zaszyfrowany np. przy uzyciu 7-Zip, a kod powinien zostaé przekazany adresatowi widomosci w
inny sposdb niz zaszyfrowany plik np. poprzez tekst w wiadomosci SMS lub stownie telefonicznie.
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Wyjatkiem jest sytuacja, gdy czynniki takie jak zakres, istotno$¢ danych oraz adresat, do ktérego
ma by¢ kierowana wiadomos¢ nie uzasadniajg tak daleko idgcej ostroznosci.
Uzytkownik wysytajgc tego samego maila, jednoczesnie do kilku oséb, ma obowigzek uzy¢ opcji
,»ukryte do wiadomosci” — czyli ,,UDW”, chyba ze wskazanym jest aby pozostate osoby widziaty do
kogo jeszcze ten mail byt adresowany. Podczas tego typu wysytki konieczne jest jednak zachowanie
szczegblnej ostroznosci, poniewaz wystanie maila jednoczesnie na kilka adreséw, bez uzycia opcji
UDW, stanowi¢ moze naruszenie ochrony danych i niekiedy konieczne moze by¢ dokonanie
zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych.

Xl

Procedura postepowania z nosnikami danych

§14
Ogolne zasady postepowanie z no$nikami danych

Kazdy nosnik danych jest zabezpieczony hastem o dtugosci co najmniej 12 znakéw. W przypadku
gdy uzytkownik nosnika odkryje iz nie jest on zabezpieczony odpowiednim hastem, niezwtocznie
informuje o tym fakcie administratora danych osobowych.
Zabrania sie pozostawiania w miejscach publicznych, bez nalezytej opieki, nosnikéw
elektronicznych wykorzystywanych do przetwarzania danych osobowych.
Komputery przenosne nalezy przewozi¢ jako bagaz podreczny.

Uzytkownik wykonujgcy czynnosci zawodowe / umowne poza organizacjg zobowigzany jest do
zabezpieczenia powierzonego sprzetu przed nieuprawnionym dostepem do niego osdb trzecich.
Zabrania sie udostepniania osobom trzecim nosnikow elektronicznych informacji oraz
powierzonego sprzetu bedgcego wtasnoscia administratora danych osobowych, z wyjatkiem
sytuacji przewidzianych w Regulaminie oraz przepisach powszechnie obowigzujgcego prawa.
W przypadku utraty nosnika elektronicznego, uzytkownik zobowigzany jest niezwtocznie zgtosié¢
zaistniaty fakt administratorowi danych osobowych.
Problemy wynikajgce z nieprawidtowego funkcjonowania nosnikéw elektronicznych uzytkownik
przekazuje do administratora danych osobowych.
Uzytkownik korzystajgc z nosnika danych zobowigzany jest do monitorowania poziomu jego
zapetnienia w celu unikniecia jego przepetnienia.

§15

Urzadzenia typu pendrive
W catej organizacji obowigzuje zakaz wykorzystywania urzadzen typu pendrive, z wyjgtkiem
sytuacji gdy dany pracownik otrzyma urzadzenie typu pendrive od Dyrektor Zarzadzajacej,
przekazany protokolarnie.
Pracownik, ktéry za potwierdzeniem protokolarnym otrzymat, do realizacji swoich obowigzkéw,
urzadzenie typu pendrive, jest odpowiedzialny za jego bezpieczne wykorzystywanie. Kazdorazowo
po ustaniu uzytecznosci lub zasadnosci przechowywania okreslonych plikéw na urzadzeniu,
pracownik ktéry je protokolarnie otrzymat, zobowigzany jest do ich natychmiastowego usuniecia.
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Xll. Postepowanie ze sprzetem stuzagcym do przetwarzania danych

10.

11.
12.

13.

14.
15.

§16
Warunki postepowania ze sprzetem IT

Do sprzetu komputerowego administratora danych osobowych zaliczmy: komputery stacjonarne,
komputery przenosne typu laptop.

Administrator danych osobowych odpowiada za odpowiednie zabezpieczenie w/w urzadzen w
zakresie bezpieczenstwa przetwarzania danych osobowych.

W przypadku stosowania urzgdzen mobilnych obowigzujg wprowadzone srodki bezpieczeristwa,
do ktérych zaliczmy: blokade ekranu, program antywirusowy, instalowanie oprogramowania
wyltacznie z zaufanego zrddta, uzywanie szyfrowania.

Administrator danych osobowych prowadzi spis urzadzen bedacych w jego posiadaniu wraz z
kompletng dokumentacjg tych urzadzen.

Administrator danych osobowych zapewnia uzytkownikowi wyposazenie niezbedne do realizacji
jego zadan, przy czym przekazanie urzadzen przenos$nych nastepuje za potwierdzeniem odbioru,
co zostaje udokumentowane w rejestrze wyposazenia.

Urzadzenia przekazywane uzytkownikom posiadajg oprogramowanie z licencjg, ktdrej okres
uzytkowania jest aktualny na dzien przekazania.

Uzytkownik zobowigzany jest do dbania o stan przekazanych mu urzadzen oraz do zabezpieczenia
go przeciwko wykorzystaniu przez osoby nieuprawnione, w szczegdlnosci poprzez zabezpieczenie
go przed kradziezg lub zgubieniem.

Uzytkownik zobowigzany jest do dokonania skanu antywirusowego elektronicznego nosnika
danych przed uruchomieniem jego zawartosci na urzadzeniu.

W przypadku stwierdzenia pojawienia sie wirusa lub braku mozliwosci usuniecia go przez program
antywirusowy, uzytkownik informuje o zaistniatym fakcie administratora danych osobowych i
informatyka.

Uzytkownika obowigzuje zakaz samodzielnej zmiany konfiguracji przekazanych urzadzen, w
szczegOlnosci poprzez instalowanie badZ usuwanie oprogramowania, w tym takze uzywania
prywatnego oprogramowania i prywatnych urzadzen stuzacych do przetwarzania danych.
Uzytkownik nie moze przekazywac powierzonego sprzetu osobom trzecim.

Uzytkownik ma obowigzek korzysta¢ ze wszelkich urzadzen przetwarzajgcych dane w sposéb
zgodny z ich przeznaczeniem, nie powodujgc ich ponadprzecietnego zuzycia. W przypadku
dostrzezenia sygnatdw wskazujgcych na nadchodzgce, zuzycie sprzetu, uzytkownik zobowigzany
jest niezwtocznie poinformowac o tym administratora.

W przypadku wystgpienia awarii uzytkownik zobowigzany jest niezwtocznie poinformowac o tym
administratora.

Uzytkownik nie ma prawa wykorzystywac sprzetu stuzbowego do prywatnych celéw.

Uzytkownik moze korzystaé z przekazanych mu urzadzen i oprogramowania wytgcznie w celu
wykonywania powierzonych obowigzkéw, zgodnie z obowigzujgcymi przepisami prawa. Powyzszy
obowigzek nalezy do podstawowych obowigzkéw pracowniczych z uwagi na koniecznos$¢ dbatosci
0 mienie administratora.
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16. Uzytkownik jest zobowigzany do:

1) niekorzystania z jakiegokolwiek oprogramowania komputerowego innego niz
otrzymanego od administratora, w szczegdlnosci niedokonywania samodzielnej instalacji
obcego oprogramowania na przekazanych mu przez administratora urzadzeniach;

2) niekorzystania z przekazanych mu urzadzen w celach prywatnych, w szczegdlnosci poprzez
prowadzenie korespondencji e-mail niezwigzanej ze Swiadczeniem pracy, poprzez
korzystanie z komunikatorow, portali spotecznosciowych oraz witryn www innych niz
konieczne do wykonywania obowigzkdw pracowniczych;

3) korzystania z przekazanych mu urzadzen w sposéb moggacy naruszy¢ prawa osob trzecich,
w tym niekopiowania i nierozpowszechniania oprogramowania oraz plikéw bedacych
czescig sktadowg przekazanych urzadzen;

4) niezwtocznego udostepniania administratorowi przekazanych mu urzadzen celem
umozliwienia wykonania kontroli administratorowi, na kazde zgdanie administratora.

17. Zabronione jest wykorzystywanie urzadzen w celach niezgodnych z prawem lub regulaminami
obowigzujgcymi u administratora, w szczegdlnosci w celach:

1) naruszania praw autorskich (nielegalnego pobierania bgdz udostepniania plikow);

2) infekowania sieci komputerowej wirusami pobieranymi z plikami z Internetu;

3) korzystania ze stuzbowej poczty elektronicznej w sprawach prywatnych.

Xlll. Postepowanie w przypadku incydentow i naruszen ochrony danych
osobowych

§17
Zaistnienie incydentu/naruszenia ochrony danych

1. Wynikiem zaistnienia incydentu/naruszenia ochrony danych jest zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych.

2. Kazdy pracownik administratora, w przypadku stwierdzenia zagrozenia lub podejrzenia naruszenia
ochrony danych osobowych lub wystgpienia incydentu, zobowigzany jest do niezwtocznego
poinformowania administratora o wystgpieniu tych okolicznosci, a w przypadku gdy naruszenie
dotyczy kwestii zwigzanych z IT, poinformowac nalezy réwniez ASI. Bezposredni przetozony, w
przypadku powziecia powyzszej informacji zobowigzany jest do jej niezwtocznego przekazania IOD
oraz Administratorowi.

§18
Postepowanie pracownikéw w przypadku stwierdzenia incydentu/naruszenia ochrony danych

W przypadku stwierdzenia okolicznosci wskazujgcych na wystgpienie incydentu lub naruszenia
ochrony danych osobowych lub prébe naruszenia, pracownik:

1) niezwtocznie informuje o tym administratora,
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2) do czasu otrzymania dalszych instrukcji z zaleznosci od okolicznosci i skali zdarzenia
powstrzymuje sie od rozpoczecia lub dalszego wykonywania pracy, takze w systemie
informatycznym,

3) powstrzymuje sie od jakichkolwiek dziatan, ktére mogtyby spowodowaé zatarcie Sladéw
badz utrate dowoddéw wskazujgcych na wystgpienie naruszenia,

4) zabezpiecza dokumenty, urzadzenie lub nosnik danych w taki sposéb, aby uniemozliwic¢
dostep do danych osobowych osobom nieupowaznionym,

5) przystepuje do dalszej pracy dopiero po otrzymaniu na to zgody lub na wyrazne polecenie
administratora,

6) w celu skutecznego przeciwdziatania naruszeniom ochrony danych osobowych tworzy sie
i na biezgco aktualizuje rejestr naruszen.

§19
Przyktady incydentéw
Ponizej przedstawione rodzaje incydentéw sg jedynie przyktadowym wyliczeniem. W przypadku
jakichkolwiek watpliwosci, nalezy niezwtocznie skontaktowac sie z 10D.

1) utracenie lub ujawnienie nieuprawnionym odbiorcom danych przechowywanych w formie
elektronicznej (np. w wyniku awarii serwera lub wtamania na serwer);

2) zgubienie lub kradziez nos$nika/urzadzenia — zawierajgcego dane osobowe;

3) dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona Ilub
pozostawiona w niezabezpieczonej lokalizacji;

4) korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwrdceniem jej do nadawcy;

5) nieuprawnione uzyskanie dostepu do informacji;

6) nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen;

7) ztosliwe oprogramowanie ingerujgce w poufnos¢, integralnosé lub dostepnos¢ danych;

8) uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing);

9) nieprawidtowa anonimizacja danych osobowych w dokumencie;

10) nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia
elektronicznego przed jego zbyciem przez administratora;

11) niezamierzone opublikowanie danych osobowych;

12) ujawnienie danych osobowych nieupowaznionej osobie;

13) wystanie niezaszyfrowanego maila, zawierajgcego dane osobowe, do nieuprawnionej
osoby

14) nieprzestrzeganie przyjetych zasad ochrony danych osobowych przez upowaznione osoby.

15) incydenty losowe zewnetrzne np. pozar obiektu lub pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci;

16) wewnetrzne incydenty losowe np. awarie stacji roboczych, awarie serwera, awarie
oprogramowania, utrata lub zgubienie danych zapisanych na nosnikach przenosnych;

17) incydenty umyslne np. ataki hakerskie, wtamania do pomieszczen, celowe i swiadome
zniszczenie dokumentéw, szkodliwe oprogramowanie.
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XIV. Polityka Kluczy
§20
Postepowanie z kluczami

1. Obszar przetwarzania danych jest zabezpieczony przed dostepem oséb nieupowaznionych za
pomocg drzwi wyposazonych w zamki.

2. Klucze do pomieszczen, w ktérych przetwarzane sg dane osobowe, jak réwniez do innych

pomieszczen zamykanych na noc, powinny by¢ pobierane przed rozpoczeciem pracy oraz zdawane

po zakonczeniu jej wykonywania.

Klucze do pomieszczen przechowywane sg w sposob uporzgdkowany w zamykanej gablocie.

4. Na pracownikach dysponujgcych pobranymi kluczami spoczywa petna odpowiedzialnos¢ za ich
bezpieczenstwo do momentu zdania klucza. Kazdy przypadek utraty, uszkodzenia lub zniszczenia
klucza wymaga zgtoszenia Administratorowi.

w

8§21
Zabronione zachowania

Obowigzuje bezwzgledny zakaz:
1) wytwarzania kopii kluczy do pomieszczen bez uprzedniego uzyskania zgody
Administratora,
2) udostepniania kluczy oraz kodéw dostepdw do pomieszczerr osobom nieupowaznionym,
3) pozostawiania kluczy w drzwiach,
4) pozostawiania kluczy bez nadzoru

XV. Dokumenty powigzane

§22
Gtéwne dokumenty powigzane

Do gtéwnych dokumentéw powigzanych naleza:
1) Polityka Ochrony Danych Osobowych
2) Instrukcja Zarzadzania Systemem Teleinformatycznym
3) Polityka Prywatnosci

XVI. Postanowienia koncowe
Niniejszy Regulamin Ochrony Danych wchodzi w zycie z dniem okreslonym w uchwale zarzgdu Spoéfki
i zastepuje dotychczasowg dokumentacje.

XVIl. Wykaz zatacznikow
- Polityka realizacji praw osob, ktérych dane dotyczg
- Polityka Retencji (usuwania) danych
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Ztacznik do Regulaminu Ochrony Danych

Polityka realizacji praw osdb, ktorych dane dotycza

81
Forma udzielenia informacji

1. Komunikacja z osobami, ktérych dane dotycza nalezy prowadzi¢é z zwieztej, przejrzystej,
zrozumiatej i tatwo dostepnej formie, przy uzyciu jasnego i prostego jezyka — w szczegdlnosci, gdy
osobg tg jest dziecko. Jezeli informacji udziela sie w formie elektronicznej nalezy zapewni¢, ze
nadaje sie ona do odczytu maszynowego.

2. Wszelkich informacji na temat przetwarzania danych udziela sie na pismie, w tym w formie
elektronicznej. Mozliwe jest rowniez udzielenie informacji ustnie, o ile osoba, ktorej dane dotyczg
tego zazada, a osoba rozpatrujgca zgdanie potwierdzi tozsamos¢ osoby, z ktdrg ma do czynienia,
aby unikna¢ ujawnienia danych osobowych osobom postronnym.

3. Administrator zapewnia mozliwo$¢ skfadania wnioskdw drogg elektroniczng, jak rdéwniez
tradycyjna.

§2
Procedura

1. Whniosek osoby, ktdrej dane dotyczg nalezy rozpatrzec niezwtocznie — nie dtuzej jednak niz w ciggu
miesigca od jego otrzymania, przy czym przez rozpatrzenie nalezy rozumieé udzielenie zadane;j
informacji osobie, ktérej dane dotyczg lub poinformowanie o dokonaniu lub odmowie dokonania
czynnosci.

2. lJezeli jest to konieczne ze wzgledu na skomplikowany charakter wniosku lub ich liczbe, termin
moze zostaé¢ wydtuzony do dwdch miesiecy, czyli o kolejny miesigc. O wydtuzeniu terminu nalezy
poinformowac osobe, ktdrej dane dotycza, wraz ze wskazaniem przyczyn opdznienia. Powinno to
nastgpic przed uptywem podstawowego terminu na rozpatrzenie wniosku.

3. W przypadku odmowy podjecia dziatan w zwigzku z wnioskiem, nalezy poinformowac osobe, ktorej
dane dotycza o powodach niepodjecia dziatan, jak réwniez o mozliwosci wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych oraz prawie do skorzystania ze srodkéw ochrony
prawnej przed sgdem w oparciu o wzory okreslone odrebnie dla poszczegdlnych rodzajow pism.

4. Komunikacja, z osobg ktérej dane dotyczg prowadzona na jej wniosek jest bezptatna. Jezeli jednak
zostanie wykazane, ze nie ma watpliwosci co do nadmiernego lub niezasadnego charakteru
whiosku, to mozna pobra¢ rozsgdng optate. Wysokos¢ optaty powinna by¢ ustalona z
uwzglednieniem kosztdw udzielenia informacji, powadzenia komunikacji i podjecia dziatan
zwigzanych z wnioskiem.

5. Jezeli osoba rozpatrujgca wniosek powzieta uzasadnione watpliwosci co do tozsamosci osoby
fizycznej kierujgcej wniosek, moze zazada¢ dodatkowych informacje, ktére sg niezbedne do
potwierdzenia jej tozsamosci.
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6. Ciezar udowodnienia okolicznosci uzasadniajgcych odmowe podjecia dziatan, nieuwzglednienie
whniosku lub pobranie opfaty za jego rozpatrzenie spoczywa na administratorze, a dokonana ocena
podlega kontroli ze strony Prezesa Urzedu Ochrony Danych Osobowych. W zwigzku z tym
powyzsze decyzje nalezy podejmowac jedynie wéweczas, gdy nie ma zadnych watpliwosci co do ich
zasadnosci.

83
Prawo dostepu i informacji o przetwarzaniu danych przystugujace osobie, ktorej dane dotycza

1. Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania potwierdzenia, czy Administrator
przetwarza jej dane osobowe. Jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich
oraz pozyskania nastepujgcych informacji:

1) w jakim celu sg przetwarzane jej dane osobowe;

2) jakich kategorii danych osobowych dotyczy przetwarzanie;

3) o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegdblnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) o planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
o kryteriach ustalania tego okresu;

5) o prawie do 7zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

6) o prawie wniesienia skargi do organu nadzorczego;

7) o zrddle danych, jezeli nie zostaty zebrane od osoby, ktérej dotycza.

2. Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej,
osoba, ktérej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem.

3. Jezeliosoba, ktérej dane dotyczg zwrdci sie z wnioskiem o dostarczenie kopii jej danych osobowych
podlegajgcych przetwarzaniu zadanie takie realizuje sie bezptatnie. Za wszelkie kolejne kopie, o
ktore zwrdci sie ta osoba, mozna pobrac optate w rozsadnej wysokosci wynikajacej z kosztéw
administracyjnych. Jezeli osoba, ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli
nie zaznaczy inaczej, informacji udziela sie drogg elektroniczna.

4. Kopie danych, o ktérej mowa w ust. 3 wydaje sie w postaci wydruku po ich przepisaniu lub
skopiowaniu do tabeli Excel/ Word. Co do zasady nie wydaje sie skanéw dokumentéw ani ich
kserokopii, gdyz mogg zawiera¢ dodatkowe dane nie dotyczace osoby wystepujacej z wnioskiem.

5. Prawo do uzyskania kopii, o ktérej mowa w ust. 3 nie moze niekorzystnie wptywac na prawa i
wolnosci innych osob.

§4
Prawo do sprostowania danych

1. Osoba, ktérej dane dotyczg, ma prawo zgdania niezwtocznego sprostowania dotyczacych jej
danych osobowych, ktére sg nieprawidtowe.

2. Ponadto osoba, ktdrej dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.
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3. Whniosek o sprostowanie lub uzupetnienie danych przekazywany jest w formie pisemnej lub drogg
elektroniczng na adres Administratora. Pracownik, ktéry w ramach wykonywanych zadan
przetwarza dane osoby wnioskujacej zobowigzany jest dokonac¢ weryfikacji przetwarzanych
danych. W przypadku stwierdzenia koniecznosci wprowadzenia zmian informuje o tym
bezposredniego przetozonego. Nastepnie niezwtocznie dokonuje zmian, rejestrujgc ten fakt w
aktach sprawy. Uzupetnienie danych nastepuje zawsze z uwzglednieniem celéw przetwarzania.

§5
Prawo do usuniecia danych (prawo do bycia zapomnianym)

1. Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

1) dane osobowe nie s3 juz niezbedne do celdw, w ktdrych zostaty zebrane lub w inny
sposob przetwarzane;

2) osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie
zarowno danych zwyktych jak i szczegdlnych kategorii danych, a jednoczes$nie nie ma
innej podstawy prawnej ich przetwarzania;

3) osoba, ktérej dane dotyczg, wnosi sprzeciw, o ktérym mowa w pkt. 9 niniejszego
dokumentu, wobec przetwarzania i nie wystepujg nadrzedne prawnie uzasadnione
podstawy przetwarzania;

4) dane osobowe byty przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panistwa cztonkowskiego, ktéremu podlega
administrator.

2. Jezeli dane osobowe zostaty upublicznione, a w zwigzku z realizacjg przez podmiot danych
uprawnienia, o ktéorym mowa w ust. 1, istnieje obowigzek usuniecia tych danych osobowych, to
(biorgc pod uwage dostepng technologie i koszt realizacji) podejmuje sie niezbedne dziatania, w
tym srodki techniczne, by poinformowac¢ innych administratoréw przetwarzajgcych te dane
osobowe, Ze osoba, ktdrej dane dotyczg, zada, by administratorzy ci usuneli wszelkie tgcza do tych
danych, kopie tych danych osobowych lub ich replikacje.

3. Ustepy 1i 2 nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

1) do korzystania z prawa do wolnosci wypowiedzi i informacji;

2) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega administrator, lub
do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej administratorowi;

3) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych o ile prawdopodobne jest, ze prawo, o
ktorym mowa w ust.1, uniemozliwi lub powaznie utrudni realizacje celéw takiego
przetwarzania lub

4) do ustalenia, dochodzenia lub obrony roszczen.
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W sytuacji, gdy zadanie osoby, ktdrej dane dotyczg jest uzasadnione, a po stronie Administratora
nie ma podstaw prawnych odmowy realizacji zgdania zgtasza sie sprawe pracownikowi
odpowiedzialnemu za prowadzenie archiwum lub systemu, w ktérym przetwarzane sg rzeczone
dane, w celu dokonania ich usuniecia. Postepowanie dotyczy zaréwno danych przetwarzanych w
formie tradycyjnej jak i elektronicznej.

§6

Prawo do ograniczenia przetwarzania

Osoba, ktdrej dane dotyczg, ma prawo zgdania ograniczenia przetwarzania jej danych osobowych.
Ograniczenie przetwarzania oznacza, ze dane osobowe mozna jedynie przechowywaé. Inne formy
przetwarzania mogg mie¢ miejsce wytgcznie za zgodg osoby, ktdorej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii lub panstwa cztonkowskiego.
Do ograniczenia moze dojs¢ w nastepujacych przypadkach:

1) osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych. W tym
przypadku ogranicza sie przetwarzanie na okres pozwalajgcy sprawdzi¢ prawidtowos¢
danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

3) Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

4) jezeli osoba, ktérej dane dotyczg, wobec przetwarzania wniosta sprzeciw, dotyczacy
przetwarzania jej danych, to w tym przypadku ogranicza sie przetwarzanie do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg nadrzedne
wobec podstaw sprzeciwu.

Ograniczenia przetwarzania dokonuje sie poprzez odpowiednie oznaczenie danych osobowych,
ktorych dotyczy zagdanie, przetwarzanych zarowno w formie tradycyjnej, jak i elektronicznej, tak
aby kazda osoba, ktdra jest upowazniona do przetwarzania tych danych byta Swiadoma, iz dane te
mozna jedynie przechowywac.

Przed uchyleniem ograniczenia przetwarzania informuje sie o tym osobe, ktdora zadata
ograniczenia.

§7

Prawo do powiadomienia o sprostowaniu, usunieciu danych lub o ograniczeniu przetwarzania

Po dokonaniu sprostowania, usuniecia danych osobowych lub ograniczenia przetwarzania
informuje sie o tym kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to
niemozliwe lub bedzie wymagac¢ niewspdétmiernie duzego wysitku.

Jezeli osoba, ktdrej dane dotycza, tego zazgda informuje sie jg o odbiorcach jej danych osobowych.
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§8

Prawo do przenoszenia danych
Jezeli przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy, ktérej strong jest
osoba, ktdrej dane dotyczg oraz przetwarzanie odbywa sie w sposdéb zautomatyzowany, osoba ta
ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego dane osobowe jej dotyczgce. Dotyczy to danych, ktdre osoba sktadajgca
zadanie wczesniej dostarczyta. Osoba ta ma prawo przesta¢ te dane osobowe innemu
administratorowi.
Wykonujac prawo do przenoszenia danych na mocy ust. 1 osoba, ktdrej dane dotyczg, ma prawo
zadania, by dane osobowe zostaty przestane bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe i osoba wykaze, iz administrator, ktéremu majg zosta¢ dane przekazane
akceptuje taki sposdb pozyskania danych.
Prawo, o ktérym mowa w ust. 1 nie moze niekorzystnie wptywaé na prawa i wolnosci innych.
Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku dla prawa do usuniecia
danych.
Prawo to nie ma zastosowania do przetwarzania, ktdre jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi.

§9

Prawo do sprzeciwu

Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych
opartego na art. 6 ust. 1 lit. e lub f RODO, w tym profilowania na podstawie tych przepisow.
Administratorowi nie wolno juz przetwarzac tych danych osobowych, chyba ze wykaze on istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw
i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej dane
dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

Administratorowi nie wolno przetwarza¢ danych osobowych wzgledem, ktérych wniesiono
sprzeciw, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen.

Najpdzniej przy okazji pierwszego kontaktu z osobg, ktérej dane dotycza, wyraznie informuje sie jg
o prawie, o ktdrym mowa powyzej, oraz przedstawia sie je jasno i odrebnie od wszelkich innych
informacji.

W momencie zfozenia sprzeciwu wobec przetwarzania administrator niezwtocznie ogranicza
przetwarzanie i weryfikuje czy istniejg wazniejsze uzasadnione podstawy do przetwarzania niz
interes osoby wnioskujgcej. Jezeli Administrator posiada podstawe prawng, o ktérej mowa
powyzej informuje osobe wnioskujgcg o odmowie realizacji prawa wraz z uzasadnieniem decyzji.
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Jezeli dane osobowe s3 przetwarzane do celéw badan naukowych, celéw historycznych lub do
celéw statystycznych, osoba, ktérej dane dotyczg, ma prawo wnies$é sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych,
chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym.

§10
Informowanie o naruszeniach ochrony danych

Osoby, ktérych dane dotyczg informuje sie bez zbednej zwtoki o naruszeniach ochrony danych
osobowych, chyba ze naruszenie nie powoduje wysokiego ryzyka naruszenia praw i wolnosci tych
0s0b. Tres¢ zawiadomienia obejmuje co najmniej: imie i nazwisko oraz dane kontaktowe punktu
kontaktowego, ktdry mégtby udzieli¢ informacji — co do zasady IOD, jezeli jest wyznaczony; opis
mozliwych konsekwencji naruszenia ochrony danych; opis srodkéw podjetych w celu zaradzenia
naruszeniu ochrony danych

Dokonanie zawiadomienia, o ktérym mowa powyzej nie jest konieczne, jezeli nastgpi co najmniej
jedna z ponizszych sytuacji: wdrozono odpowiednie techniczne i organizacyjne srodki ochrony i
srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie; zastosowano
srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,
ktorej dane dotyczg; wymagatoby ono niewspdtmiernie duzego wysitku — w takim wypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego
osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposéb. Ciezar
udowodnienia zaistnienia wspomnianych w poprzednim zdaniu przestanek spoczywa na
administratorze.

8§11
Dokumentowanie komunikacji z podmiotami danych

Wszelka korespondencja dotyczaca ochrony danych osobowych powinna by¢ prowadzona za
pomocg Srodkéw, ktére pozwalajg na jej utrwalenie i wykorzystanie na wypadek kontroli, skarg lub
innych zdarzen.

Wystane wiadomosci email powinny by¢é przechowywane na dysku twardym lub innym nosniku
albo ustudze nalezacej do administratora lub bedacej w jego dyspozyciji.

Informacje przesytane pocztg tradycyjng powinny trafia¢c do adresatdw za posrednictwem
przesytek rejestrowanych.
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Ztacznik do Regulaminu Ochrony Danych

Polityka Retencji (usuwania danych)

81
Podstawy prawne

1. Zgodnie z przepisami RODO dane osobowe powinny by¢ przechowane przez okres nie dtuzszy niz

jest to niezbedne do celdw, w ktdrych dane sg przetwarzane.

2. Ustalenie wtasciwego okresu przechowywania danych jest obowigzkiem administratora danych

osobowych, bedzie on zalezny od celu, dla ktdrego przetwarzane sg dane osobowe.

3. W zaleznosci od celu przepisy powszechnie obowigzujgcego prawa przewidujg rézne okresy

retencji, np.:

1)

4)

Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa art. 70 § 1 - zobowigzania
podatkowe przedawniajg sie z uptywem 5 lat, liczac od korica roku kalendarzowego, w
ktérym uptynat termin ptatnosci podatku.

Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy art. 94b pkt. 9b — Pracodawca
zobowigzany jest przechowywaé dokumentacje pracowniczg przez okres 10 lat od
liczac od konica roku kalendarzowego, w ktérym stosunek pracy ulegt rozwigzaniu lub
wygast.

Ustawa z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen
Spotecznych art. 125a — Pfatnik sktadek jest zobowigzany przechowywac listy ptac,
karty wynagrodzen albo inne dowody, na podstawie ktérych nastepuje ustalenie
podstawy wymiaru emerytury lub rentylO lat od korica roku kalendarzowego, w
ktédrym ubezpieczony zakoriczyt prace u danego pfatnika sktadek lub w okreslonych
sytuacjach 50 lat art. 125a ust. 4 i 4a ustawy o emeryturach i rentach z Funduszu
Ubezpieczen Spotecznych). Okres 10 lat dotyczy dokumentacji pracowniczej oséb
zatrudnionych od 1 stycznia 2019 roku. W przypadku, jezeli stosunek pracy zostat
nawigzany po 31 grudnia 1998 a przed 1 stycznia 2019, pracodawca ma mozliwosé
ztozenia raportu informacyjnego (ZUS OSW), ktéry umozliwi mu skrocenie
przechowania dokumentacji pracowniczej z 50 lat do 10. Dokumentacja oséb
zatrudnionych przed 31 grudnia 1998 r. powinna by¢ przechowywana 50 lat.

przepisy prawa zawarte w wielu réznych ustawach mogga przewidywac dtuzszy okres
przechowywania danych, w szczegdlnosci w zakresie dochodzenia lub obrony roszczen

4. Szczegblng uwage administrator poswieca danym osobowym zawierajgcym informacje o stanie

zdrowia, przez wzglad na to, ze sg to dane wrazliwe i przepisy ustawy z dnia 6 listopada 2008 r. o

prawach pacjenta i Rzeczniku Praw Pacjenta w art. 29 przewidujg precyzyjne okresy przez jaki te

dane powinny by¢ przechowywane:

1)

Podmiot udzielajgcy $wiadczen zdrowotnych, co do zasady, przechowuje
dokumentacje medyczng przez okres 20 lat, liczagc od konca roku kalendarzowego, w
ktorym dokonano ostatniego wpisu, ale od owej reguty przewidziane sg wyjatki, o
ktédrych mowa ponizej.
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2) Dokumentacje medyczng w przypadku zgonu pacjenta na skutek uszkodzenia ciata lub
zatrucia powinno przechowywac sie przez okres 30 lat, liczagc od konca roku
kalendarzowego, w ktérym nastgpit zgon;

3) Dokumentacje medyczng zawierajgcg dane niezbedne do monitorowania loséw krwi i
jej sktadnikéw, nalezy przechowywac przez okres 30 lat, liczac od konica roku
kalendarzowego, w ktérym dokonano ostatniego wpisu;

4) Zdjecia rentgenowskie przechowywane poza dokumentacja medyczng pacjenta,
powinny by¢ przechowywane przez okres 10 lat, liczac od korica roku kalendarzowego,
w ktérym wykonano zdjecie;

5) Dokumentacja medyczna dotyczaca dzieci do ukonczenia 2. roku zycia, powinna by¢
przechowywana przez okres 22 lat.

6) W przypadku skierowan na badania lub zlecen lekarza, dokumenty muszg by¢
przechowywane przez okres: 5 lat, liczac od konica roku kalendarzowego, w ktérym
udzielono swiadczenia zdrowotnego bedgcego przedmiotem skierowania lub zlecenia
lekarza oraz 2 lat, liczagc od konca roku kalendarzowego, w ktdrym wystawiono
skierowanie — w przypadku gdy sSwiadczenie zdrowotne nie zostato udzielone z
powodu niezgtoszenia sie pacjenta w ustalonym terminie, chyba ze pacjent odebrat
skierowanie.

7) Po uptywie okreséw wymienionych w art. 29 wspomnianej powyzej ustawy podmiot
udzielajacy $wiadczen zdrowotnych niszczy dokumentacje medyczng w sposéb
uniemozliwiajgcy identyfikacje pacjenta, ktérego dotyczyta. Dokumentacja medyczna
przeznaczona do zniszczenia moze by¢ wydana pacjentowi, jego przedstawicielowi
ustawowemu lub osobie upowaznionej przez pacjenta.

§2

Procedura w przypadku realizowania prawa do usuniecia danych przez osobe, ktérej dane dotycza

1.

W sytuacji zgdania usuniecia danych przez osobe, ktérej dane dotyczg, pracownik lub pracownicy
zajmujacy sie danym przypadkiem ma obowigzek, kierujgc sie wskazéwkami z Polityki realizowania
praw 0sob, ktérych dane dotycza, ma ustali¢, czy zadanie jest uzasadnione.

W razie watpliwosci pracownik zasiega opinii IOD lub osoby wyznaczonej przez administratora do
petnienia obstugi punktu kontaktowego w sprawach zwigzanych z ochrong danych osobowych.

Z usuniecia danych osoby, ktérej dane dotyczg sporzadza sie notatke, pod ktérg oprdcz pracownika
dokonujacego zniszczenia podpisuje sie rowniez osoba reprezentujgca administratora danych
osobowych.

§3

Ogolne zasady niszczenia papierowej dokumentacji i innych nosnikéw danych

Niszczenie dokumentéw papierowych odbywa sie za pomocag niszczarki, po wczesniejszym
upewnieniu sie przez pracownika, ze zawarte w tresci dokumentu dane powinny zosta¢ usuniete.
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Zakazane jest wyrzucanie dokumentdw zawierajacych dane osobowe np. do kosza, bez
wczeshiejszego przepuszczenia ich przez niszczarke.

Dane zawarte na nosnikach elektronicznych typu pendrive, ptyty CD itp. usuwane s3 z
wykorzystaniem sprzetu informatycznego, po wybraniu wifasciwej opcji, po wczesniejszym
upewnieniu sie przez pracownika, ze zawarte na nosniku dane powinny zostac usuniete.

84
Procedura dokonywania okresowego zbiorczego niszczenia dokumentacji, co do ktdrej istniejq
przepisy powszechnie obowigzujgcego prawa, ktére wymagajg przetwarzania danych przez
okreslony czas.

Raz w roku, w styczniu, Administrator powotuje komisje ztozong, w miare mozliwosci, z co najmniej
3 0s6b.

W miare mozliwosci w sktadzie komisji powinna znajdowac sie co najmniej jedna osoba majaca
przynajmniej podstawowa wiedze na temat przepiséw prawnych badz posiadajgca dtugi staz pracy
w administracji.

Zadaniem wyzej wspomnianej komisji jest przeglad wszystkich dokumentéw i nosnikéw informaciji
zawierajgcych dane osobowe, w celu wskazania, ktére z nich nalezy usunac.

Dokonujgc analizy komisja bada przede wszystkim czy przestanka przetwarzania tych danych
wygasta, a jezeli tak, to czy zachodzi inna przestanka przetwarzania danych.

Wykonujgc swoje zadania cztonkowie komisji powinni zachowac szczegdlng ostroznosci i
starannos¢ z uwagi na wage odpowiedzialnosci dokonywanych przez nich czynnosci.

Ze zniszczenia danych sporzadza sie protokoét. Wzér protokotu stanowi zatgcznik do niniejszej
Polityki Retencji.

Protokdt z dokonanego zniszczenia danych Administrator zobowigzany jest przechowywacé w
bezpiecznym miejscu.
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